
Безопасность
Перед  тем  как  начать  работу  в  Интернет-банке  рекомендуется  ознакомиться  с

правилами  безопасности,  соблюдение  которых  существенно  снизит  риск  столкнуться  со
злоумышленниками при совершении операций.

Общие рекомендации по безопасности
1. Не  сообщайте  логин,  пароль  доступа  к  Системе  ДБО,  а  также  реквизиты

счетов/банковских карт другим лицам;
2. ПРЕЖДЕ чем вводить свои логин и пароль для входа в Интернет-банк:

 Внимательно проверьте адрес интернет-банка, введенный в адресную строку,
вплоть до каждого знака;

 Проверьте,  что  соединение  со  страницей  Интернет-банка  действительно
происходит по защищенному протоколу SSL (Secure Sockets Layer).  Об этом
свидетельствует  наличие  пиктограммы закрытого  замка  на  панели  браузера:

3. Обратите  внимание,  что  мошенниками  могут  быть  созданы  сайты,  визуально
напоминающие  банковский  сайт,  специально  для  незаконного  получения  Вашей
персональной информации;

4. Избегайте осуществления входа в Систему в местах, где услуги Интернета являются
общедоступными,  например,  Интернет-кафе.  Если  же  пришлось  осуществить
операцию с компьютера общего пользования, ОБЯЗАТЕЛЬНО после этого измените
Ваш пароль на личном компьютере. Это имеет большое значение, так как существует
риск  перехвата  Ваших  конфиденциальных  данных  при  помощи  специальных
программ, встроенных в компьютер общего доступа, без Вашего ведома;

5. Используйте  для  работы  в  Интернет-банке  компьютер,  на  котором  установлено
современное  антивирусное  программное  обеспечение,  и  следите  за  регулярным
обновлением его баз данных и за тем, чтобы обновления системного и прикладного
ПО устанавливались своевременно, даже если включено автоматическое обновление;

6. Регулярно меняйте пароль для входа в Интернет-банк;
7. Если Вы потеряли мобильный телефон, на который приходят SMS с разовым паролем,

немедленно заблокируйте вашу SIM-карту или доступ в Интернет-банк, обратившись
в Справочную службу банка по телефону;

8. Помните, что Банк не направляет своим клиентам ни электронные письма, ни SMS-
сообщения с просьбой уточнить их персональные данные.
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